Systém pravidel pro digitalni archivaci NK CR

1.1 Slovnicek pojmi

Digitalni archivace

Vsechna opatfeni vykondavana pro zajisténi dlouhodobé ochrany a trvalého
zpfistupniovani digitalnich dokumentu. Tato ochrannd opatfeni zahrnuji feSeni technickych
(napfiklad hardwarovych nebo softwarovych), organizacnich, financnich a dalSich aspekt(
dlouhodobé ochrany a trvalého zptistupniovani digitdlnich dokument.

Hlavni rizika pro digitdlni dokumenty:

e selhavani, nekompatibilita a zastaravani hardwarovych zafizeni,

o vypadky elektrické energie a dalsi rizika spojena s elektrickou energii,

e selhavani, nekompatibilita a zastaravani sitovych technologii,

e zastaravani a degradace datovych nosicl, na kterych jsou digitalni dokumenty
ulozeny,

e zastaravani softwarovych aplikaci,

e omezeni vyplyvajici z prav dusevniho vlastnictvi vazicich se k softwarovym aplikacim,

e zastaravani formata digitalnich dat,

e omezeni vyplyvajici z prav dusevniho vlastnictvi vazicich se k formatdm digitalnich
dat,

e organizacni rizika,

e znalostni rizika, napt. nedostatek odbornych pracovnich sil

e financdni rizika, napf. nezajisténi trvalé udrzitelnosti provozu

Dlouhodoby aspekt digitalni archivace

Dlouhodoba ochrana neni vymezena ¢asovym horizontem, ale vyskytem rizik —
dlouhodobd ochrana musi trvat tak dlouho, jak dlouho budou existovat technologicka a dalsi
rizika, zejména ta, ktera vyplyvaji ze zastaravani a selhdvani informaéné-komunikacnich
technologii, ze zastaravani formata a z degradace datovych nosica.

Vzhledem k tomu, Ze se technologie stdle méni a

Digitalni dokument

Mnozina pocitacovych souborq, jejichz reprodukci ziska ¢tenar pristup k intelektudlni
entité. Pocitacové soubory z této mnoZiny reprezentuji vlastni dokument, ale mohou téz
reprezentovat k nému pridruzend metadata.



Intelektudlni entita

Jednotka intelektudlniho obsahu (mnoZzina informaci), ktera je jako jeden celek
popsana bibliografickym zdznamem v katalogu nebo v metadatech pfidruzenych
k informacénimu balicku (podle modelu OAIS) v digitalnim repozitafi nebo digitalni knihovné.

Ptikladem digitalniho dokumentu je 68 souborl ve format(i JPEG2000 (vlastni
dokument) a 1 soubor v XML (metadata), které jsou dohromady potiebné k reprodukci
digitdlniho obrazu tisténého vydani Machova Maje vydaného Janem Spurnym v roce 1836
v Praze. Intelektudlni entitou je toto prvni tisténé vydani Machova Maje, které ma zaznam
v Ceské narodni bibliografii obsahuijici trvaly identifikator ,,cnb001417516“.

Formatova migrace

Pfevod souboru z aktualniho formatu do nového formatu jako opatreni digitalni
archivace. Jedna se o typ transformacni migrace podle OAIS.

Emulace
Vytvoreni takového systému, ktery bude fungovat stejné, jako systém, pro ktery byl
digitalni dokument plvodné vytvoren a ve kterém byl plvodné uzivan.

1.2 Kratkodoby plan ochrany

Naslednd opatreni nejsou specifickymi opatfenimi digitalni archivace — mohou se
uzivat i pro potreby kratkodobé ochrany digitdlnich dokument(i, nicméné jsou nezbytnym
zakladem pro vlastni opatreni digitdlni archivace.

1.2.1 Bitova ochrana — zakladni ochrana digitalnich dat

Jako zakladni podptirné opatfeni pro digitalni archivaci bude Narodni knihovna CR
provadét tzv. bitovou ochranu (ochrana bitového toku /bitstream/). Bitova ochrana znamena
pouze zajisténi uchovavani digitalnich soubord v plivodni podobé (tzn., Ze neresi problém
zastaravani format( digitalnich dat). Bitovd ochrana je zakladni podminkou dlouhodobych
opatreni digitalni archivace. Bez bitové ochrany by hrozilo, Ze v budoucnosti nebude mozné
provadét zadné formatové migrace, protoze nebudou existovat zadné soubory, napft. budou
zniceny kvuli selhani konkrétni zalozni technologie apod.

Bitova ochrana znamena replikovani digitalnich dat na nékolik rliznych fyzicky oddélenych
datovych nosicl (zdloha); pravidelnou kontrolu integrity dat a také systematickou vyménu
technologii a datovych technologii.



Duplikace (zalohovani) dat

archivni bali¢ek obsahuijici digitdlni dokument, bude vidy souc¢asné uloZen na minimalné
dvou (idealné na trech) fyzicky oddélenych datovych nosicich (tj. ve dvou, resp. trech
totoZnych instancich)

minimalné jedna instance bude vidy geograficky vyznamné vzdalena od zbyvajicich
instanci

napf. jedna instance bude na magnetické pasce v NK CR lokalita Klementinum, druha na
pevném magnetickém disku v NK CR lokalité Hostivar

v pfipadé potfeby mUze byt deklarovany pocet digitalnich instanci v budoucnosti zvysen
duplikace bude provadéna vzdy v ramci prvniho ulozeni archivniho balicku do digitalniho
repozitare

duplikace bude dale provadéna po kazdé zméné v archivnim balicku (formatova migrace,
Uprava metadat apod.)

Kontrola integrity dat

v pravidelnych intervalech budou vSechny soubory v archivnich bali¢cich kontrolovany
z hlediska neporusenosti integrity, zejména uZitim aktualné zvolenych kontrolnich
mechanismu
o v soucasnosti na zakladé kontrolnich souctl (tzv. ,,check sums®)
o interval —v zavislosti na schopnostech LTP systému, idedlni stav je kontrola
nepretrzita

Vybér datovych nosica

Narodni knihovna CR se zavazuje vybirat datové nosi¢e na zakladé aktualnich
mezinarodnich doporuceni a zvyklosti v oboru

Narodni knihovna CR jiz nepovazuje optické datové nosice za datové nosic¢e vhodné pro
digitalni archivaci (viz vyzkumy UNESCO, 2006)

Jako datové nosice pro soucasny systém uloZeni jsou vybrany magnetické pevné pasky a
magnetické pevné disky

Predpokladany interval obmény datovych nosi¢d na zakladé soucasné vyvoje

V souvislosti s pozadavky fesit aktudlni problémy zmén technologického vyvoje a z toho
vyplyvajicich novych doporuceni pro vybér nejvhodnéjsich novych nebo jinych
technologii mize byt tento interval v budoucnosti zménén

Systematicka zména hardwarovych a sitovych technologii

Predpokladany interval obmény datovych nosic¢l na zakladé soucasné vyvoje

Interval systematické obmény technologii se mlze v souvislosti s poZzadavky resit aktudlni
problémy zmén technologického vyvoje a z toho vyplyvajicich novych doporuceni pro
vybér nejvhodnéjsich novych nebo jinych technologii zménit



1.3 Dlouhodoby plan logické ochrany digitdlnich dat

Z hlediska potreb dlouhodobé ochrany a trvalé zpfistupnitelnosti digitalnich
dokumentu nejsou opatfeni bitové ochrany dostatecna. Musi byt doplnéno logickou
ochranou, ktera zajisti vyhledatelnost, zobrazitelnost, pouzitelnost a srozumitelnost
archivovanych digitalnich dokument(i v budoucnosti navzdory technologickym zménam,
které mezitim prob&hnou. Proto zavadi NK CR nasledujici opatfeni obecné (systémové) a
konkrétni roviny (konkrétni opatfeni).

1.3.1 Systémova rovina

Systémova rovina dlouhodobych opatreni logické ochrany specifikuje pozadavky na digitalni
repozitar jako hlavni systém pro dlouhodobou ochranu.

1.3.1.1Z3akladni povinnosti

Zakladnim systémovym opatienim je vytvoreni, provozovani a dalsi rozvoj digitdlniho
repozitare, ktery bude plnit Sest zakladnich funkci definovanych funkénim modelem normy
OAIS:

1) Uzavirat dohody s producenty informaci a pfijimat od nich patfi¢né informace.
2) Dosahnout takového stupné kontroly, kterd zaruci dlouhodobou ochranu.
3) Samostatné nebo ve spolupraci s dalSimi stranami stanovit, jaké uZivatelské

komunity budou tvofit designovanou komunitu.
4) Zajistit, aby informace v repozitafi byly nezavisle srozumitelné.

5) Ridit se zdokumentovanymi pravidly a postupy, které ochrani informace pred
vsemi moznymi riziky a umozni je zpfistupriovat ve formé autentifikovanych kopii originalu
nebo ve formé, ze které lIze original odvodit.

6) Zpfistupriovat informace designované komunité.

1.3.1.2Duvéryhodnost

Digitalni repozitai musi splfnovat nejen zakladni pozadavky stanovené normou OAIS,
ale soucasné by mél byt divéryhodnym digitdlni repozitdrem. Tuto skuteénost mlze zajistit
pouze (i opakované) vyuZiti nastrojl, pripadné i externich subjektd pro kontrolu toho, zda
repozitar spliuje to, k ¢emu se zavazal.

Narodni knihovna CR se zavazuje:



e Projit certifikaci TRAC provedenou externim subjektem pred zahajenim provozu
digitalniho repozitare
o http://www.crl.edu/sites/default/files/attachments/pages/trac_0.pdf

e V pfipadé objeveni se nastroje, ktery bude povazovan za lepsi, dojde k zdméné s TRAC
o NK CR bude sledovat zejména vystupy aktivity vedenou CCSDS , Audit and
Certification of Trustworthy Digital Repositories”
o http://public.ccsds.org/sites/cwe/rids/Lists/CCSDS%206521R1/Overview.aspx
e Podpurné vyuziti dalSich nastroji:
o DRAMBORA
= http://www.repositoryaudit.eu/
o Data Seal of Approval (DSA)
= http://www.datasealofapproval.org/

o

1.3.1.3 Planovaci procesy

Funkéni model OAIS obsahuje jako jednu ze Sesti zakladnich funkénich entit (dale
moduld) tzv. modul planovani ochrany (,,preservation planning”). Modul ma za ukol
poskytovat sluzby a funkce pro monitorovani vnéjsiho kontextu repozitare a davat
doporuceni, ktera zajisti kontinuitu trvalého zpfistupriovani informaci bez ohledu na
zastardavani pocitacovych technologii a dalsi rizika spojena s plnénim cil( digitdIni archivace.

Mezi zakladni funkce modulu patfi vytvareni plan pro migrace, vyvoj softwarovych
prototypl nebo testovani pland na implementaci migracnich cild. Mezi dalsi funkce patfi
vytvareni doporuceni pro instituciondalni systém pravidel a zavadéni standard( a
monitorovani zmeén v technologiich a designované komunité, ktera je klientem repozitare.

Modul planovani je mj. tvofen konkrétnimi zaméstnanci Narodni knihovny CR Déivod
je prosty — repozitar OAIS je organizce tvorena nejen technickymi systémy, ale téz lidmi
(obvykle zaméstnanci instituce provozujici digitalni repozitar). Planovaci modul ma za ukol
sledovat zmény v technologiich, z logiky véci vyplyva, Ze toto sledovani zmén a jejich
vyhodnocovani museji provadét lidsti pracovnici, nelze jej plné automatizovat.

1.3.2 Dilci specificka opatreni

Vzhledem k potfebam digitalni archivace NK CR definuje dvé zakladni oblasti aktivit:
metadatové a formatové strategie. Metadata jsou nezbytnou souédsti dlouhodobé ochrany,
zejména vzhledem ke skutecnosti, Ze digitalni dokumenty nejsou samy o sobé dostatecné
autoreferencni. Formatové strategie jsou nezbytné vzhledem k pfevazujicimu nazoru, ze
zakladni problém digitalni archivace v soucasnosti spociva v problému formatd, jako je
zastaravani formatl nebo prava dusevniho vlastnictvi spojena s formaty.


http://public.ccsds.org/sites/cwe/rids/Lists/CCSDS%206521R1/Overview.aspx

1.3.2.1Formatové strategie

a) Migrace

Jednou z hlavnich strategii pro digitalni archivaci v sou¢asnosti povazované v Narodni
knihovné CR jako hlavni Fedeni pro pfipady potfeby budoucich formatovych zmén (v
souvislosti s rizikem zastardvani format(i nebo objevenim se vhodnéjsich formatt pro
archivaci a zpfistupriovani) je formatova migrace.

Zastaravani formatu se udava v fadu 8-20 let.

Vybér nového formatu v budoucnosti se bude zaklddat na zakladé planovani ochrany
zminéného vyse. Cilovy format bude vybran dle budouci situace.

b) Emulace

Emulace je dalsi moZnosti, jak zajistit pouZitelnost digitalnich objekt( v budoucnu.
Jednd se o metodu, kterd neni jesté Siroce probdadana a implementovana. Principem je
znovuvytvoreni systému, pro ktery byl digitalni objekt pdvodné vytvoren, a to napodobenim
(simulace) vlastnosti hardwaru a softwaru.

Emulace bude primdarné vyuzivana pro data WebArchivu, pro zpfistupnovani
uZivatelskych verzi.

Pro tyto potieby bude vyuZita zahranic¢ni aplikace ,,WayBack machine”.

Na jednu stranu nebude emulace tak naro¢na na datové toky (operace nad velkou
mnozinou dat jako v pfipadé migraci), na druhou stranu tento nastroj vyZzaduje dalsi vyvoj.

c) Strategie vybéru formata digitalnich objektt

Formadty digitdlnich objekt museji byt vZdy vybrdny podle toho, Ze:
1) dany formdt je mezindrodné uzndvanym standardem
2) mda otevrenou specifikaci — tedy Ize ziskat jeho kompletni dokumenty
3) idedlné neni proprietdrni (vdazany prdavy dusevniho vlastnictvi), v odiivodnénych
pripadech (kdy neexistuje neproprietdrni formdt, nebo existuje, ale neni siroce uZivan
v mezindrodni knihovnické komunité) Ize akceptovat i (otevieny) proprietdrni formdt

Vybér formatd pro NDK / standardizace

Formaty pro archivaci

o (AIP, archivni bali¢ky, archivni kopie, archivni verze)

o JPEG2000 pro produkci digitdlnich dokumentd prostfednictvim digitalizace
o nase specifikace: PhDr. Bedfich Vychodil (kandidat PhD.)

o PDF/A - zvazovano pro e-born monografie

o JPEG — historicka data zGstanou zachovana



o dalsi—bude muset vzniknout seznam preferovanych format(i vhodnych z rtiznych
hledisek pro archivaci, obecné ale NK CR musi byt schopna archivovat jakykoliv
format

d) Normalizace dat

Externi data

PFevod soubord dodavanych do NK CR od tFetich stran do vybranych format. Typicky
pro prijem dat z elektronického dobrovolného vytisku. Musi vychazet ze seznamu
preferovanych formatd a dohod s tfetimi stranami.

Data vznikld &innosti NK CR
Strategie pro potieby prevodu dat z CDU do pfipravovaného digitalniho repozitare

v ramci NDK.

o kontrola stavajicich dat

o jejich nasledny pfevod z nevyhovujicich formatl na formaty povaZzované v soucasnosti za
nejvhodnéjsi pro potreby digitalni archivace

o oprava dat a prevod na formaty povazované v soucasnosti za nejvhodnéjsi pro potreby
digitalni archivace

Procesy:

DJVU to JPEG2000

JPEG to JPEG2000 (zvazovano do budoucna)

e) Strategie pro webarchiv

o pro Webarchiv nezaru¢ujeme normalizaci dat
o Rada sklizenych dat je uloZena ve formatech, které neodpovidaji pozadavkim
dlouhodobé ochrany
o tato praxe je viak natolik béZna ve vétsiné svétovych webarchivd, Ze ji Ize
povaZovat za jediné soucasné schliidné reseni
o pro potreby zpfistupnovani bude uzita emulace
o adoptovana aplikace WayBack machine

1.3.2.2 Metadatové strategie

NK CR si je védoma, Ze metadata jsou jednim ze zékladnich pfedpokladti Usp&sné logické
dlouhodobé ochrany digitalnich dat. Metadata musi vznikat stale béhem Zivotniho cyklu
digitalnich objektl (vznik, uloZeni, opatfeni ochrany). Metadata jsou vychodiskem pro
systémy ulozZeni i pro jednotlivé metody ochrany, jako je napf. migrace formata.



Je nutno pouzivat vyhradné formaty standardni, které jsou Siroce vyuzivané v knihovnické
komunité a maji tak zajisténu podporu. Primarné se branime vytvareni novych schémat
metadat a jejich vyuzivani.

Metadatova standardizace

o vytvareni soucasnych metadat podle doporuceni pro NDK

o zajistuje Odbor digitalnich fondl v kooperaci s oddélenimi digitalizace
o doporucované metadatové formaty pro NDK
o strukturalni metadata (zabaleni vSech dalSich metadat) — standard METS

o technickd metadata — PREMIS, MIX

o bibliografickd metadata — DC, MODS

o metadata pro OCR (plnotextové vyhleddvani) — METS ALSO

Pozadavky pro deponovaci entitu repozitare (Ingest)

a) obrazova data

preferované formaty pro strukturdlni, popisna, technickd i ochrannd metadata
METS, MODS, MARCXML, PREMIS, MIX

b) textova data

preferované formaty pro strukturdlni, popisna, technickd i ochrannd metadata
METS ALTO, MODS, PREMIS, MASTER TEI

c) webarchiv

preferované formaty pro strukturdlni, popisnad, technicka i ochranna metadata
Formaty ARC a WARC

Pozadavky pro archivacni entitu repozitare (,,LTP systém®)
a) obrazova data

preferované formaty pro strukturalni, popisna, technickd i ochranna metadata
METS, MODS, MARCXML, PREMIS, MIX

b) textova data

preferované formaty pro strukturalni, popisna, technickd i ochranna metadata
METS ALTO, MODS, PREMIS, MASTER TEI

c) webarchiv

preferované formaty pro strukturalni, popisna, technicka i ochranna metadata
WARC



Budouci metadatové migrace
Prevod nebo Uprava metadat podle aktualné doporucovanych metadatovych formatu
v budoucnosti na zakladé planovaci entity

1.3.2.3Dlvéryhodny systém trvalé identifikace

Strategie implementace a udrzovani divéryhodného systému trvalé identifikace.

Vyznam trvalych identifikator( pro potreby dlouhodobé ochrany a trvalého
zpfistuprfiovani povazujeme za jeden z pilifa digitalni archivace. V digitdlnim svété je
pozadavek rozsifit funkcionalitu identifikdtor( (jednoznacné identifikovat) téZ o moznost
pomoci identifikatoru bezprostfedné ziskat aktualni lokaci dokumentu v internetové siti.
Vzhledem k zndmému problému nefunkénich internetovych adres je tento druhy pozadavek
soucasné velkym zavazkem. Proto v NK CR zavadime systém trvalé identifikace zaloZeny na
de facto standardu URN-NBN.* Podrobnosti viz systém pravidel pro trvalou identifikaci

1.3.2.4 Prava dusevniho vlastnictvi

S dlouhodobou ochranou a zpfistupnitelnosti digitdlnich dokumentd neodlu¢né
souvisi také otazka pridruzenych dusevnich prav. NK CR se zavazuje nejen dlouhodobé
archivovat a zpftistupnovat digitdlni dokumenty, ale také prava k nim se vaZzici. Archivace a
zptistupnéni bude probihat vyhradné v souladu s platnou legislativou a k jednotlivym
digitdInim objektim vazicimi se omezenimi nebo dusevnimi pravy.
K tomu je tfeba stald podpora ze strany specializovaného pravnika.

1.3.3 ZkusSenosti ze zahranici

Vzhledem k tomu, Ze vyzkum a vyvoj v oblasti digitdlni archivace je teprve ve svém
potatku® a Ze problematika je natolik sloZitd, Ze ji neni mozné Fesit samostatné na narodni
drovni, se Narodni knihovna CR zavazuje sledovat, pfejimat, syntetizovat, upravovat a
implementovat doporuceni, standardy, nejvhodnéjsi postupy (,,best practices”) mezinarodni
doporuéeni vydana vyznamnymi mezinarodnimi projekty nebo vyznamnymi mezinarodnimi
vyzkumnymi aktivitami. V soucasnosti se jedna zejména o tyto instituce a projekty (nikoliv
exkluzivné):

Referencni instituce

e Library of Congress / Kongresova knihovna (USA)
o metadatové standardy (PREMIS, METS, MODS)
o formatovy vyvoj (JPEG2000)

! http://www.ietf.org/rfc/rfc3188.txt
2 Prvni vyznamné vyzkumné projekty s nadnarodnim presahem byly ukondeny teprve v nedavné minulosti —
napi. CASPAR v 2010, PLANETS v 2011.



o http://www.loc.gov/

National Library of Australia / Australska narodni knihovna (Australie)
o archivace webu, digitdIni repozitar
o http://www.nla.gov.au/

National Library of New Zealand
o http://www.natlib.govt.nz/

o Navrh — navdazat uzsi cesko-novozélandskou spoluprdci — tato knihovna patfi mezi
lidry ve vyvoji softwarového feSeni pro digitalni archivaci
Koninklijke Bibliotheek / Kralovska knihovna (Nizozemsko)
o digitalni repozitar, digitaliza¢ni worklow, formaty
o http://www.kb.nl/
Kansalliskirjasto / Finska narodni knihovna (Finsko)

o digitalni repozitdr, digitaliza¢ni worklow, formaty, trvala identifikace
o http://www.nationallibrary.fi/

Nasjonalbiblioteket / Norska narodni knihovna (Norsko)
o digitdlni repozitar, digitaliza¢ni worklow, formaty
o http://www.nb.no/

Referencni projekty

CASPAR (2006-2009)

o http://www.casparpreserves.eu/
PLANETS (2006-2010)

o http://www.planets-project.eu/
LIFE (2006-2010)

o http://www.life.ac.uk/
LIWA (2008-2011)

o http://www.liwa-project.eu/
PROTAGE (2007-2010)

o http://www.protage.eu/
KEEP (2009-2012)

o http://www.keep-project.eu/
SCAPE : Scalable Preservation Environments (2011-2014)

o http://www.scape-project.eu/

Probihajici standardizacni aktivity

OAIS 2

O revize normy

o http://public.ccsds.org/sites/cwe/rids/Lists/CCSDS%206500P11/Overview.aspx
CCSDS - ,,Audit and Certification of Trustworthy Digital Repositories”

o priprava normy pro certifikaci divéryhodného digitalniho repozitare
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Referencni nastroje

e PLATO

o softwarovy planovaci nastroj

o http://www.ifs.tuwien.ac.at/dp/plato/
e TRAC

o certifikacni nastroj (kontrolni seznam)

o http://www.crl.edu/archiving-preservation/digital-archives/certification-and-

assessment-digital-repositories
e DRAMBORA
o softwarovy auditni ndstroj

o http://www.repositoryaudit.eu/
e JHOVE /JHOVE 2

o softwarovy ndstroj pro formatové operace

o http://hul.harvard.edu/jhove/

o https://bitbucket.org/ihove2/main/wiki/Home
e PRONOM

o online formatovy registr

o http://www.nationalarchives.gov.uk/PRONOM/
e DROID

o softwarovy ndstroj pro formatové operace

o http://droid.sourceforge.net/
e UDFR/GDFR
o chystany online formatovy registr

o http://www.udfr.org/
o http://www.gdfr.info/
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